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МОДУЛЬДІҢ, ДӘРІСТЕР ЖӘНЕ СЕМИНАРЛАР ТАҚЫРЫПТАРЫНА НЕГІЗГЕН ПӘННІҢ ТАҚЫРЫПТЫҚ БАҒДАРЛАМАСЫ

1. Ақпараттық жүйелердің қауіптері мен осалдықтары: жіктелуі және сипаттамалары
2. Ақпараттық қауіпсіздікте тәуекелді бағалаудың үлгілері мен әдістері
3. Желі трафигіндегі күрделі қауіптерді анықтау үшін нейрондық желілерді пайдалану
4. XSS және фишингтік қауіптерді жіктеу әдістерін зерттеу
5. SQL инъекциясын жіктеу әдістерін зерттеу
6. Convolutional neural network нейрондық желінің архитектурасы
7. Long short-term memory neural network нейрондық желінің архитектурасы
8. Gated recurrent unit neural network нейрондық желінің архитектурасы
9. GPT, BERT сияқты үлкен тілдік модельдердің эволюциясының сипаттамасы және олардың архитектуралық ерекшеліктері
10. Трансформаторлардың архитектурасын талдау, назар аудару және олардың қазіргі заманғы LLM-дегі рөлі
11. BERT-ті мәтінді жіктеуге және деректерді өңдеуге қолдану
12. Мәтінді автоматты түрде жасау үшін GPT үлгілерін пайдалану
13. Нейрондық желілерді оқытудағы күрделіліктер мен қиындықтар: шамадан тыс орнату, оңтайландыру
14. Чат-боттар мен пайдаланушы әрекеттесу сценарийлерін жасау үшін GPT пайдалану
15. Этикалық мәселелер және практикалық қолданбалардағы нейрондық желілердің болашағы
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Бұл форма студенттің жауаптары мен ережелерінің дәлелдерін ауызша баяндау, емтихан комиссиясымен пікірталастар жүргізу, өз көзқарасын негіздеу, дәлелдеу мен дәлелдер келтіру, студенттің коммуникативтік құзыреттілігін дамытуға ықпал ететін пәндер бойынша қорытынды бақылауға арналған. Емтихан комиссиясы мен студент арасында тікелей байланыс орнатуға мүмкіндік береді, оның барысында студент оқу материалын меңгеру деңгейін көрсетеді. Аппараттық/бағдарламалық жасақтаманы әзірлеу бойынша практикалық тапсырмаларды орындау аппараттық модульдерді құрастыру және іске қосу үшін компьютерлерді, зертханалық жабдықты пайдалануды қамтиды.
Студенттердің зерттелетін оқу материалына қатысты сұраққа мұқият, дәйекті жауаптарын қамтиды, сондықтан ол студенттердің сөйлеуін, есте сақтау қабілетін, ойлауын ажыратудың маңызды құралы ретінде қызмет етеді. Мұндай тексеруді тереңдету үшін студенттерге кеңейтілген жауапты қажет ететін сұрақтар қойылыды. Сұрақтар нақты, анық, сыйымды, қолданбалы сипатта болады.

- тапсырманың мақсаты мен күтілетін нәтижелері
деректерді қорғау үшін қажетті басқару және ұйымдастырушылық бақылау процестеріне шолу: деректерді қорғау талаптары сақталуы тиіс ұлттық және басқа да мемлекеттік және салалық компанияларға шолу, сәйкестікті басқару зерттеулерінің тереңдігі мен кеңдігін талдау, деректерді қорғауды бақылаудың әртүрлі тәсілдерін зерттеу.

Күтілетін нәтижелер – ақпараттық қауіпсіздікті бағалау модельдерін жасау
Нәтиже тапсырманың толық орындалғанын көрсетеді.
- орындалған тапсырманы ұсыну формасы (шаблондар/құрылымдар және т.б.)
Орындалған тапсырма жауаптың қысқаша конспектісі түрінде қағаз бетінде беріледі, содан кейін сұрақтың мазмұнын ауызша түсіндіреді.

[bookmark: _Hlk213413387]НҰСҚАУЛЫҚ БОЙЫНША ЖҰМЫСТЫҢ НЕГІЗГІ КЕЗЕҢДЕРІ

[bookmark: _Hlk213413408][bookmark: _Hlk213413428]Ауызша емтиханның ұзақтығы 
Дайындық уақыты-20 мин.
Жауап беру уақыты-15 мин.

Пән бойынша емтихан сұрақтарының жалпы саны: 60
Емтихан билетінде 3 сұрақ бар: теория бойынша 2 сұрақ (әрқайсысы 33 балл), 1 практикалық сұрақ (34 балл). 
Әрбір сұрақта пайызбен көрсетілген жақшадағы сәйкес максималды ұпай бар.

ауызша емтиханды ұйымдастыру

- емтихан қабылдау бөлмесіне кірген кезде студент емтихан алушыға жеке басын куәландыратын құжатты ұсынуы және сабаққа қатысу парағына қол қоюы қажет;
- емтихан кезінде билетке жауабыңызды толтырмай тұрып орын ауыстыруға немесе бөлмеден шығуға тыйым салынады;
- ауызша емтихан кезінде емтихан алушы емтихан билетін таңдайды;
- оқытушының шақыруы бойынша студент емтихан билетін кезекпен алады;
- Қажет болған жағдайда студенттерге дайындық кезеңінде емтихан сұрақтарына дайындалу мүмкіндігі беріледі. Емтихан сұрақтарына толық дайын болса, бірден жауап бере алады;
- емтихан алушы студенттің білім деңгейін неғұрлым мұқият анықтау үшін оған қосымша сұрақтар қоюға, сондай-ақ емтихан билетіндегі сұрақтар шеңберінде тапсырмалар мен мысалдар ұсынуға құқылы.

Емтихан тапсыруға қойылатын талаптар:
- кестеге сәйкес ;
- сұрақтарға кез келген ретпен жауап беруге болады.
- Студенттің рұқсат етілмеген материалдарды пайдаланғаны немесе басқа кеңестер алғаны анықталса, емтихан нәтижесі жойылады.
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Критерийі 
	СИПАТТАУЛАР 

	
	
	«Өте жақсы»  
	« Жақсы»   
	«Қанағаттанарлық»   
	« Қанағаттанарлықсыз»   

	
	
	90-100 %
	70-89 %
	50-69 %
	25-49 %
	0-24 %

	1-2
	Курстың теориясы мен тұжырымдамасын білу және түсіну
	Сұрақтарға жан-жақты жауап беріледі, дәлелденеді және қажет болған жағдайда көрнекі мысалдармен суреттеледі. Жауаптар анық, ғылыми тілде берілген және ақпараттық қауіпсіздікті бағалау модельдерін жасау
.
	Сұрақтарға жалпы дұрыс жауап берілді, бірақ іргелі сипатқа ие болмаған кейбір дәлсіздіктермен. Ақпараттық қауіпсіздікті бағалау модельдерін барлығы емес жасау; дегенмен, кейбір дұрыс емес мәлімдемелер мен грамматикалық/стилистикалық қателер бар. Жауаптар мысалдармен жеткілікті түрде көрсетілмеген.
	Сұрақтардың жауаптары абстрактілі сипаты, дұрыс тұжырымдары дұрыс емес тұжырымдармен қиылысады үшін қажетті ақпараттық қауіпсіздік аудитінің негізгі әдістерінің мазмұндық блоктары
тақырыпты толық ашу.
Жалпы студент
тақырыпты біледі
оқу курсы, бірақ
проблемалары бар
нақты ашу
сұрақтар.
	Жауаптары жоқ
сәйкес келеді
сұрақтардың мазмұны.
Тәрбиенің негізгі түйіндері
тұжырымдаманың барысы,
сұрақтардың мазмұны түсіндіріледі
қате.
	Сұрақтарға жауаптар
жоқ;
білімсіздік анықталды
немесе түсінбеушілік
астам студент немесе
ең маңызды бөлігі
оқу материалы.
Ережелерді бұзу
финалды өткізу
бақылау.

	3
	Таңдалған әдістеменің ұсынылған практикалық тапсырмаға қолданылуын бағалау және талдау, алынған нәтижені негіздеу

	Ақпараттық қауіпсіздігін біріктіру, тексеру және талдау мүмкіндігі; жауаптар мысалдармен және көрнекі материалдармен, код жазумен суреттеледі, диалог жүргізу және ғылыми пікірталасқа қатысу қабілетін көрсетеді.

	курстың әдістері мен технологиясын қолдануды интеграциялау және талдау
білімді жаңғыртуда болмашы қателіктерге жол бере отырып, ақпараттық технологиялардың әртүрлі салаларында тиімді пайдалану үшін ақпараттық қауіпсіздігінің әдістерін талдау арқылы өз ойларын бекіту үшін көрнекі құралдарды кейіннен пайдалану; емтихан сұрағының бағытын талдау.
	Ақпараттық қауіпсіздік әдістерінің үстірт негізделуі, оқу бағдарламасына сәйкес материалдың негізгі көлемінің әлсіз қолданылуы, оны тәуелсіз қайта шығарудағы қиындықтар және жетекші сұрақтарға қойылатын талаптар;

	Курс әдістері мен технологиясын қолданудың негіздемесі мен талдауының болмауы, қайталанатын сипаттағы сұрақтарға жауап берудің қиындығы.

	Мысалдар келтіру және көрнекі құралдарды пайдалану кезінде курстың әдістемесін қолдана білудің болмауы;
Қорытынды бақылау жүргізу ережесін бұзу.
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